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1. Uvod

Tento provozni rad informacnich a komunikacnich technologii (ICT) navazuje na skolni fad. Upresnuje
pravidla chovani a ¢innosti Zak( pti pouzivani ICT a uréuje jednotna pravidla uzivani, zabezpeceni
a udrZovani ICT.

1.1. Identifikace Skoly

Zakladni Skola a Matefska Skola Blansko, Salmova 17 (déle jen Skola).
Sidlo: Salmova 1940/17; 678 01 Blansko

IC: 49464213

1.2. Definice zadkladnich pojm
Administrator — zaméstnanec Skoly, ktery je zodpovédny za funkénost ICT. Pouze tento povéreny
zaméstnanec je opravnén k zasahim do HW nebo SW vybaveni.

Dozor v ucebné — ucitel nebo jim povérena osoba, pfipadné administrator
HelpDesk — uZivatelska podpora

hardware (HW) — technické prostiedky pro sbér, zpracovani, uchovavani a distribuci dat véetné jejich
prenosu (napf. PC, datové nosice, tiskarny, datové projektory a dalsi pocitacové prvky, apod.)

Server — pocita¢ poskytujici sitové sluzby

Sit — pocitacova sit, vsechny technické i programové prostfedky pouZzivané k propojeni HW, vietné
tohoto HW

software (SW) — programové vybaveni (pocitatovy program)
SW licence — opravnéni k vykonu prava uzivat pocitacovy program podle licenéni smlouvy

Pocitacové viry — specialni programy (malware, ransomware, trojské koné, atd.), které zpUsobuji na
vypocetni technice rGzné skody vedouci az k poskozeni nebo ztraté dat. Pocitaové viry se dokazi
samy Sifit. Vétsina virl parazituje na jinych programech (nositelich).

Spyware — program, ktery vyuziva sité k odesilani dat z pocitace bez védomi jeho uzivatele
Spam — nevyzadana posta

UzZivatel — zaméstnanec nebo Zak, ktery ma pfistup k prostfedkdm ICT na Skole nebo k obdobnym
zarizenim. Prostfedky ICT mohou byt pfimo funkéné pfipojeny k pocitacové siti nebo pocitacim.

UZivatelsky ucet — jednoznacné identifikuje uZivatele nebo pracovni stanici v operacnim systému
pracovni stanice nebo v pocitacové siti.

2. Obecné zasady s prostredky pocitacové sité

Vsechny prvky sité jsou vlastnictvim skoly, pfipadné k nim Skola vlastni ¢i vykondava prava uzivani;
nepripustnost kradezZe a vandalismu (poskozeni) se tak vztahuje jak na elektronickou podobu dat
a informaci, tak na vlastni fyzické prostredky.

Jakékoliv nestandartni chovani nebo nefunkénost HW v ICT ucebné je uZivatel povinen neprodlené
nahlasit dozoru v uebné. Pro ptipad elektronického hlaseni uzivatel mlZe pouzit e-mail technické
podpory sité helpdesk@salmova.cz.
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3. HW vybaveni

Je prisné zakdzano zasahovat nebo jinak manipulovat a pracovnimi stanicemi a to zejména:

e premistovat pracovni stanice a jejich periferie: klavesnice, mysi, monitory, tiskarny, aj.
premistitelné soucasti

e zasahovat (odpojovat, ménit, ...) do kabeladZe a konektorl pfipojenych periferii a pocitacové
sité

e demontovat zakladni jednotku PC a jakkoli zasahovat do vnitiniho HW vybaveni

e odnaset cokoli z vybaveni ICT ucebny

4. SW vybaveni

UZivatelé nesmi jakymkoliv zplsobem dale Sifit (a to ani bezuplatné) jakykoliv SW, ktery je soucdasti
pocitacové sité skoly. SW se muzZe pouzivat a Sifit pouze v souladu s licenénimi podminkami pro dany
typ SW.

Je proto dale pfisné zakazano:

* neautorizovana instalace jakéhokoli SW v¢. shareware, demo, freeware, aj.

* neautorizované kopirovani i ¢asti SW nebo dat, k nimZ skola vykonava vlastnicka prava, resp.
prava k uZivani.

e neautorizovana modifikace SW konfigurace nebo dat v majetku ¢i uzivani skoly

e védomeé uzivat nelegdlni SW a data, pripadné takovyto SW ¢i data nabizet jinym

e pouzivat sit kziskdni neautorizovaného pfistupu k nevefejnym informaénim zdrojim (i
v majetku/spravé jinych organizaci)

¢ jakkoli ménit nastaveni a konfigurace operacniho systému a instalovanych aplikaci véetné
vizualniho rozliseni pracovni plochy, hlavniho panelu, apod.

5. Antivirova ochrana

V pracovnich stanicich je instalovan antivirovy program, ktery zabezpecuje antivirovou kontrolu
pracovnich stanic, sité a elektronické posty, véetné jejich priloh. Program vytvafi na kazdé pracovni
stanici rezidentni Stit, ktery brani virovému napadeni a dalSimu Sifeni viru na ostatni prvky siti.
Antivirova databaze je pribéziné aktualizovana.

UZivatelé nesmi prerusovat aktualizaci antivirového prostfedku a jsou povinni se fidit pokyny
antivirového programu, predevsim pokynu pro opétovné spusténi nebo restart PC stanice.

UzZivatel je povinen dodrZovat pravidla antivirové prevence:

* nespoustét SW s nejasnym ¢i neznamym plivodem

e pouzivat jen legalni SW odsouhlaseny a implementovany vyhradné administratorem

e pracovni stanice podezielé z infikovani pocitacovym virem nesmi byt do odstranéni vitu dale
pouzivany

e 73k nesmi do pracovni stanice zakladat jakékoliv datové nosice. Vyjimku m(zZe povolit pouze
vyucujici ucitel.
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6. Elektronicka posta a pravidla pro komunikaci v pocitacové siti

Je zakazano pouzivat vulgarnich a silné emotivnich vyrazi pfi komunikaci s dalSimi ucastniky sité
(elektronické diskusni skupiny, news, atd.).

Je zakazéno pouzivat pocitadovou sit pro politickou, ndboZzenskou a rasovou agitaci.
Je zakazano vyuZivat prostredkl k prohlizeni, ukladani a sSiteni pornografie, rasismu, fasismu atd.

Je zakdazano vyuZivat elektronickych prostredkl (predevsim elektronické posty) k obtéZovani nebo
zastraSovani jinych uZivateld. Do této kategorie spadd i spam.

Je zakazano zneuZivat elektronickou postu k reklamnim a jinym tcéel@im, slouzici k ziskani osobniho
prospéchu.

Je zakdazano otevirat a dale rozesilat pfilohy elektronické posty nejasného plvodu a obsahu.
Podezielé ptilohy maji pfipony napt. EXE, COM, JS, VSB, apod.
Je zakazano vyuzivat prostredk sité k pachani trestnych ¢ind.

Je zakazano pouzivat prostredkd sité k ¢innostem namifenym proti jakékoliv dalsi osobé ¢i organizaci,
jejiz pocitacové prostredky jsou dostupné prostfednictvim pocitacové sité.

UzZivatel je povinen chovat se tak, aby jeho ¢innost negativné neovliviiovala vyuZivani prostiedka sité
dalsimi uZivateli. To se tyka jak neimérného zatéZovani linek (stahovani velkych objem( dat) v dobé
jejich maximalniho vyuZiti, tak i neimeérného zatézovani jednotlivych pocitaovych stanic.

Velikost pfilohy elektronické posty by neméla ptresahnout 15 MB. Administrator si vyhrazuje pravo
systémové omezit velikost pfiloh.

UZivatel neni opravnén vyuzivat nedovolenym zplsobem data systému, systémy a sité nebo
neopravnéné zkouset, zkoumat Ci testovat zranitelnost systému nebo sité.

7. Logovani ptistupu uZivatell do sité umoZnujici dohledani vazeb IP adresa — ¢as

— uzivatel
V ramci konfigurace konektivity Skoly je vytvoreno nékolik oddélenych siti. NiZze je popsan strucny
popis a zplsob monitoringu pfistupovych siti. Na Urovni kazdé z nich je moZné na Urovni Firewallu
logovat pfistup do sité na rizné Urovni.

Sit UCITELE — piistup z PEVNE a WIFI sité. Autentizace uZivatele v PEVNE siti v(i¢i G¢tu z domény AD.
Logovani pristupu konkrétniho uZivatele — uZivatel je v logovacim nastroji uveden svym uZivatelskym
jménem. Autentizace pro pristup WIFI preshared klicem.

Sit UCEBNY — pfistup z PEVNE a WIFI sité. Autentizace pro pfistup WIFI TABLETY preshared klicem —
vyhradné pro pfipojeni tabletd. P¥istup z PEVNE sité je realizovan ze stanic v pocitacové ucebné, jez
jsou vSechny v AD doméné a Zaci se do nich hlasi AD u¢tem PCxx Ci jazykxx, které jsou pfifazeny
jednotlivym pocitacdm v ucebné VT ¢i jazykové laboratofi. Je evidovano zapisem do provozniho
deniku kazdého PC, ktery zak u néj kdy sedél.

8. WIFI —bezdratova sit
Wifi sit je tvofena 13 pfistupovymi body (AP), které jsou rozmistény v chodbach skoly a pokryvaji
signalem vsechny potfebné prostory budovy skoly.
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V systému jsou vysilany tfi sité:
o Ucitel
=  Pfistup pouze pro ucitele a zaméstnance
= Autentizace preshared klicem WPA2 Personal
*  Specialni vyjimky pro WEB a APP Protection pro aplikaci WhatsApp, kterou ucitelé
vyuzivaji pro komunikaci s rodici zakd

o Zak & Tablety_Salmovka
=  Pfistup pouze pro tablety v jazykové ucebné pfipojené bezdratové
= Autentizace WPA2 Personal klicem (uloZen v profilu)

o EDUROAM
=  Pfistup do internetu pro uZivatelé sit¢ EDUROAM
= Autentizace Radius Server EDUROAM

9. Opravnéni ke vstupu do ICT ucebny

Vyuzivat ICT uebnu smi jen ti Zaci, ktefi maji opravnéni ke vstupu a to ve vSedni dny v dobé od 8:00
do 14:00 hodin mimo dobu, kdy v u¢ebné probiha dle predem zvefejnéného rozvrhu vyuka nebo jina
Skolou konana akce.

Ptistup do ICT u¢ebny upravuje rozvrh této ucebny.
Opravnéni ke vstupu maji vSichni Zaci po domluvé s vyucujicim nebo administratorem.

Vyuzivat ICT u¢ebnu smi pouze interni nebo externi zaméstnanci Skoly nebo hosté v rdmci Skolou
konanych akci (Skoleni, kurzy, konference, semindre, apod.).

Je prisné zakazano konat jakoukoliv ¢innost, ktera by pfimo nebo nepfimo vedla k umoznéni
neopravnéného vstupu jiné osoby. Tim je mySleno napf. pfimé vpusténi neopravnéné osoby.

Je pfisné zakazano v ICT uc¢ebné konzumovat potraviny (pokrmy a napoje)!!!

Vyuzivat HW v ICT ucebné smi jen Ti uZivatelé, ktefi byli pfedem seznameni s platnymi
bezpecnostnimi predpisy pouZivani pristroji a zafizeni napajenych nebezpecnym napétim a
s poskytovdnim prvni pomoci pfi Urazu elektrickym proudem.

10.Ukonceni prace v ICT ucebné
UzZivatel, ktery ukonci svou ¢innost v ICT ucebné je povinen vypnout pouzivané zatizeni. Vyjimkou je,
pokud v ucebné pokracuje dale vyuka a vyucujici oznami zakovi, aby PC stanici nevypinal.

UzZivatelé jsou povinni fidit se pokyny dozoru v ucebné.

11.Zavérecna ustanoveni
Skola nenese odpovédnost za data ziskand z Internetu, ani za privatni data uZivatelG uloZena na
serverech a pocitacovych stanicich.

UzZivatel si sam ve svém vlastnim z4jmu provadi zalohy téchto dat.

Ucitelé a administrator maji vyhrazené pravo pfistupu do domovskych adresara zaka.

V Blansku 20. 11. 2019

Schvalil: Mgr. Josef Skvafil, Feditel gkoly
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